PECB ISO/IEC 27001:2022 Foundation Opleiding

Learning

Incompany training

Onze ISO/IEC 27001:2022 Foundation cursus is meer dan alleen theorie. Het is een praktische introductie tot de
structuur, principes en werking van een Informatiebeveiligingsbeheersysteem (ISMS). Perfect voor diegenen die nieuw
zijn met ISO-normen of informatiebeveiliging. Deze cursus biedt een praktisch begrip van hoe je jouw organisatie kunt
afstemmen op wereldwijde beste praktijken.

LEERDOELEN

e Leer de kernprincipes van ISO/IEC 27001:2022 en hoe het cyberdreigingen bestrijdt en governance verbetert.
e Maak kennis met de belangrijkste componenten van een ISMS:

o ISMS-beleid en doelstellingen
Informatiebeveiligingsrisicobeoordeling en -behandeling
Rollen en verantwoordelijkheden
Monitoring, meting, analyse en evaluatie
Interne audits en managementreviews

o Voortdurende verbeteringspraktijken
e Ontdek hoe ISO/IEC 27001 organisaties helpt:

o Gevoelige informatie te beschermen tegen inbreuken

o Bedrijfscontinuiteit te waarborgen

o Te voldoen aan wettelijke en regelgevende vereisten

CURSUSPROGRAMMA

O O O O

Dag 1 - Introductie tot informatiebeveiliging & ISO/IEC 27001

De rol van informatiebeveiliging in de huidige digitale economie

Overzicht van ISO/IEC 27001 en het Annex SL raamwerk

Belangrijke ISMS-concepten: risico, bedreigingen, kwetsbaarheden, controles
Structuur en clausules van de ISO/IEC 27001:2022 norm

Context van de organisatie en stakeholderanalyse

Dag 2 - Implementatie van de ISMS & Certificatie Essentials

e Leiderschap, planning en ondersteuning in de ISMS levenscyclus
e Risicobeoordeling en -behandelingsmethodologie

e [SMS-documentatie en controle-implementatie

e Monitoring, interne audit en continue verbetering

e Voorbereiding op het PECB-certificeringsexamen

Gedurende beide dagen: Interactieve sessies, voorbeelden uit het echte leven en mogelijkheden om concepten toe te
passen door middel van casestudies en groepsdiscussies.
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VOOR WIE IS DEZE CURSUS BEDOELD?

Deze training is ideaal voor:

e Professionals die een carriére starten in informatiebeveiliging
e [T-personeel, compliance officers of projectmanagers die een sterke basis in 1ISO 27001 zoeken
e |ndividuen die willen begrijpen hoe ze kunnen bijdragen aan een ISMS-implementatieproject
e |edereen die zich voorbereidt op het PECB ISO/IEC 27001 Foundation certificeringsexamen en die een
interactieve cursus met Q&A met de trainer wenst
Vereisten
Geen

OVER HET EXAMEN

Deze certificering valideert je begrip van de fundamentele vereisten, methodologieén en frameworks van ISO/IEC
27001.

® Online examen met PECB-proctoring

e 40 meerkeuzevragen

® 70% is nodig om te slagen (of 28 correcte antwoorden)
e Duur: 60 minuten

® Gesloten boek examen

CURSUSMATERIAAL/ALGEMENE INFORMATIE

Officieel PECB cursusmateriaal (digitaal formaat)

Geaccrediteerde PECB trainer met industrie-ervaring

Oefenquizzen en tips voor examenvoorbereiding

PECB Foundation examen voucher inbegrepen, inclusief 1 herkansing
Dagelijkse lunch en koffiepauzes in een comfortabele, professionele omgeving
Certificaat van deelname uitgegeven door B2B Learning
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