PECB Lead Cybersecurity Manager Zelfstudiepakket

Neem contact met ons op om
uw gepersonaliseerde offerte te ontvangen.

Het PECB Lead Cybersecurity Manager trainingsprogramma rust professionals uit om effectieve cybersecurity
programma's op te zetten en te beheren, gebaseerd op internationale normen en industriéle best practices. Het
versterkt de organisatorische paraatheid en veerkracht tegen evoluerende cyberdreigingen en bereidt deelnemers voor om
een actieve rol te spelen bij het aangaan van de complexe digitale risico's van vandaag.

CURSUS & LEERDOELEN

Na het succesvol afronden van de trainingscursus zullen de deelnemers in staat zijn om:

e De basisconcepten, strategieén, methodologieén en technieken die worden gebruikt bij de implementatie en het
beheer van een cybersecurity-programma uit te leggen.

e De relatie tussen ISO/IEC 27032, het NIST Cybersecurity Framework en andere relevante normen en kaders uit te
leggen.

e Een organisatie te ondersteunen bij het bedienen, onderhouden en continu verbeteren van haar cybersecurity-
programma.

e Cybersecurity-risico's te beheren op basis van best practices.

e Een snelle reactie en efficiént herstel te waarborgen in het geval van een cybersecurity-incident.

CURSUSINHOUD

De PECB Lead Cybersecurity Manager behandelt de volgende competentiedomeinen:

Domein 1: Basisconcepten van cybersecurity

Domein 2: Het initiéren van het cybersecurity-programma en cybersecurity-governance

Domein 3: Definiéren van rollen en verantwoordelijkheden in cybersecurity en risicobeheer

Domein 4: Selecteren van cybersecurity-controls

Domein 5: Opzetten van communicatie- en trainingsprogramma's voor cybersecurity

Domein 6: Integreren van het cybersecurity-programma in business continuity management en incidentbeheer

Domein 7: Het meten van de prestaties van en het continu verbeteren van het cybersecurity-programma

VOOR WIE IS DIT ZELFSTUDIEPAKKET BEDOELD?

Deze trainingscursus is ontworpen voor:

e Managers en leiders die betrokken zijn bij cybersecurity-management;
e [ndividuen die verantwoordelijk zijn voor de praktische implementatie van cybersecurity-strategieén en
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maatregelen;

e [T- en beveiligingsprofessionals die streven naar carrierevooruitgang en een effectievere bijdrage aan cybersecurity-
inspanningen;

e Professionals die verantwoordelijk zijn voor het beheren van cybersecurity-risico's en compliance binnen
organisaties;

e Executives die een cruciale rol spelen in besluitvormingsprocessen met betrekking tot cybersecurity.

Vereisten

Voor volledig profijt van deze trainingscursus moeten deelnemers een fundamenteel begrip hebben van cybersecurity-
concepten.

OVER HET LEAD CYBERSECURITY MANAGER EXAMEN

Deelnemers kunnen hun online proctored examen afleggen binnen een jaar na aankoop. In uw MyPECB-account kunt u zich
inschrijven en een datum en tijdslot selecteren. Zodra u het examen hebt gehaald, kunt u uw PECB-certificaat aanvragen.
We adviseren om uw examen kort na het afronden van uw cursus af te leggen om uw slagingskansen te maximaliseren.
Mocht u bij uw eerste poging niet slagen, dan heeft u binnen 12 maanden na de oorspronkelijke aankoop een gratis
herkansing van het examen.

Examen duur: 3 uur

Open boek formaat

Aantal vragen: 80 meerkeuzevragen
Taal: Engels

ELEARNING & EXAM DELIVERY

We zullen uw bestelling verwerken binnen maximaal twee werkdagen. Eerst ontvangt u een uitnodiging van PECB
om uw MyPECB-account aan te maken en uw e-mailadres te bevestigen. Zodra deze stap is voltooid, kunnen we uw
training en examen activeren.

Dit zelfstudiepakket loopt via My PECB. Het bevat:

Downloadbare trainingsmaterialen en oefeningen;

Interactieve quizzen om het leren te versterken;

Het online examen met tweede kans mocht u bij uw eerste poging niet slagen;

1 jaar toegang tot PECB Skills dat onbeperkte toegang biedt tot korte video's in cybersecurity, informatiebeveiliging,
business continuity en kunstmatige intelligentie. U kunt ook CDP-punte verdienen om uw certificering te behouden.

[ ]

[ ]

[ ]

]
Belangrijk: u heeft 12 maanden vanaf uw aankoopdatum om het examen af te leggen, indien nodig uw herkansing te
gebruiken en uw certificeringsaanvraag in te dienen.

Heeft u e-learning nodig voor meerdere gebruikers? Neem alstublieft contact met ons op via
+32 2 3351236 of stuur ons een verzoek voor een offerte.
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