PECB ISO/IEC 27035 Lead Incident Manager - Zelfstudie Pack

De ISO/IEC 27035 Lead Incident Manager training combineert theorie en best practices om de vaardigheden te ontwikkelen
die nodig zijn om informatiebeveiligingsincidenten effectief te beheren. Door middel van scenario-gebaseerde oefeningen,
quizzen en discussies leren deelnemers incidenten te detecteren, te beoordelen, te reageren en te rapporteren terwijl ze de
impact minimaliseren. In lijn met ISO/IEC 27001, ISO/IEC 27005 en de ISO/IEC 27000-serie, bereidt de cursus de deelnemers
voor op het certificeringsexamen en de referentie “PECB Certified ISO/IEC 27035 Lead Incident Manager”.

WAT IS INBEGREPEN?

Een complete set trainingsmateriaal die je kunt downloaden

Certificaat- en examenkosten zijn inbegrepen in de prijs van dit zelfstudiepakket

Een gratis herkansing van het examen is inbegrepen in de kosten

De cursus bevat quizzen en oefeningen die nauw aansluiten bij het formaat van het certificeringsexamen

CURSUS & LEERDOELEN

Leg de fundamentele principes van incidentmanagement uit

Ontwikkel en implementeer effectieve incidentresponsplannen afgestemd op de behoeften van de organisatie en
selecteer een incidentrespons team

Voer grondige risicobeoordelingen uit om potentiéle bedreigingen en kwetsbaarheden binnen een organisatie te
identificeren

Pas goede praktijken toe van verschillende internationale normen om de efficiéntie en effectiviteit van
incidentresponsinspanningen te verbeteren

Voer een post-incident analyse uit en identificeer geleerde lessen

Cursusinhoud

De PECB ISO/IEC 27035 Lead Incident Manager behandelt de volgende competentiedomeinen

Domein 1: Fundamentele principes en concepten van informatiebeveiligingsincidentbeheer

Domein 2: Informatiebeveiligingsincidentbeheerproces gebaseerd op ISO/IEC 27035

Domein 3: Ontwerpen en ontwikkelen van een organisatorisch incidentbeheerproces gebaseerd op ISO/IEC 27035

Domein 4: Voorbereiden en uitvoeren van het incidentresponsplan voor informatiebeveiligingsincidenten

Domein 5: Implementeren van incidentbeheerprocessen en beheren van informatiebeveiligingsincidenten

Domein 6: Verbeteren van de incidentbeheerprocessen en -activiteiten

VOOR WIE IS DEZE CURSUS BEDOELD?

Deze training is bedoeld voor
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e Managers of consultants die hun kennis van informatiebeveiligingsincidentbeheer willen uitbreiden

e Professionals die effectieve incidentrespons teams (IRT's) willen opzetten en beheren

e [T-professionals en informatiebeveiligingsrisicomanagers die hun kennis in informatiebeveiligingsincidentbeheer
willen vergroten

® Leden van incidentrespons teams

e Incidentrespons codrdinatoren of andere rollen met verantwoordelijkheden voor incidentafthandeling en respons

VEREISTEN

De belangrijkste vereiste om deel te nemen aan deze training is het hebben van algemene kennis van
incidentbeheerprocessen, informatiebeveiligingsprincipes en de ISO/IEC 27000-serie van hormen.

OVER HET ISO/IEC 27035 LEAD INCIDENT MANAGER EXAMEN

Deelnemers krijgen een voucher om hun examen thuis of op kantoor te doen. De examenvoucher is een jaar geldig.
We raden echter aan niet te lang te wachten tussen het einde van je cursus en het examen.

e Examenduur: 3 uur

e Open boek formaat

e Aantal vragen: 80 meerkeuzevragen

e Beschikbare talen: Engels - Frans - Spaans en Portugees

ZELFSTUDIEPAKKET & EXAM DELIVERY

Zodra we je bestelling hebben ontvangen, sturen we je binnen uiterlijk 2 werkdagen een bevestigingsmail met je
toegangscodes tot je eLearning cursus. De online toegang is 1 jaar geldig. Je ontvangt ook een e-mail van het
certificeringsorgaan met je examenvoucher, dat eveneens 1 jaar geldig is. Lees de exameninstructies zorgvuldig door
voordat je het examen aflegt.

Heb je e-learning nodig voor meerdere gebruikers? Neem dan contact met ons op via +32 2
3351236 of stuur ons een verzoek voor een offerte.
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