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PECB EBIOS Risk Manager - Zelfstudiepakket
1 jaar toegang ⎹ Inclusief EBIOS Risk Manager examen & tweede kans

Leer de cyber risico methode van ANSSI in uw eigen tempo. Examen,
certificaat en één gratis herkansing inbegrepen.

EBIOS Risk Manager is de methode voor digitale risicoanalyse van ANSSI, het Franse nationale
cybersecurityagentschap. Anders dan compliance-gedreven benaderingen vertrekt ze vanuit de

aanvaller: wie het op u gemunt heeft, wat hij wil bereiken, en via welke strategische en
operationele scenario's hij dat zou doen. De methode bestaat uit vijf workshops, van afbakening

tot risicobehandeling, en sluit naadloos aan op een ISO/IEC 27001-implementatie.

Dit zelfstudiepakket bevat het volledige PECB-opleidingsmateriaal, quizzen en oefeningen met
praktijkcases die opgebouwd zijn volgens het examenformaat, en alles wat u nodig hebt om het

certificeringsexamen af te leggen wanneer u er klaar voor bent.

Liever een klassikale opleiding voor uw team? Neem contact met ons op voor een
offerte op maat.

WAT IS INBEGREPEN?

Complete PECB trainingsmaterialen, downloadbaar en te behouden
Quizzen en oefeningen ontworpen naar het formaat van het examen
Het examen, online af te nemen vanuit huis of kantoor
Een gratis herkansing als u de eerste keer niet slaagt
De certificeringskosten

Niet inbegrepen: ISO/IEC 27001 en 27005 normen, die je kunt kopen via de winkel in je MyPECB account. Je hoeft de EBIOS
RM methodegids zelf niet te kopen - ANSSI publiceert deze gratis, en we raden aan deze af te drukken, aangezien je een
hardcopy mee mag nemen naar het examen.

CURSUS & LEERDOELEN

De concepten en principes van informatiebeveiligingsrisicobeheer uitleggen zoals EBIOS RM deze omlijst
Een volledige EBIOS RM studie uitvoeren van begin tot eind, van afbakening tot een risicobehandelingsstrategie
Een studie sturen, monitoren en opnieuw afbakenen wanneer je degene bent die deze opdracht geeft of er toezicht
op houdt, in plaats van de analyse zelf te doen
Strategische en operationele aanvalsscenario's opbouwen en hun waarschijnlijkheid beoordelen
Een EBIOS RM studie's bevindingen en belangrijkste opleverpunten interpreteren
Risicoresultaten presenteren aan besluitvormers die geen beveiligingstaal spreken

CURSUSINHOUD

De cursus volgt de vijf workshops van de methode:

Omvang en veiligheidsbasis — doelstellingen, rollen, bedrijfs- en technische reikwijdte, gevreesde1.
gebeurtenissen en hun ernst
Risico-oorsprong — het identificeren van risico-oorsprong en hun doelstellingen, en het prioriteren van de paren2.
die ertoe doen
Strategische scenario's — het in kaart brengen van je ecosysteem, het beoordelen van dreigingsniveaus van3.
stakeholders, het opbouwen van aanvalspaden
Operationele scenario's — de technische aanvalsmethoden achter elk pad, en hoe je de waarschijnlijkheid kunt4.
beoordelen
Risicobehandeling — behandelingsstrategie, veiligheidsmaatregelen, resterend risico en voortdurende monitoring5.

Het behandelt ook waar EBIOS RM naast ISO/IEC 27005 staat: 27005 is het normatieve kader, EBIOS RM is een concrete,
voorschrijvende manier om het te implementeren.

VOOR WIE IS DIT ZELFSTUDIEPAKKET BEDOELD?

Risicomanagers en informatiebeveiligingsfunctionarissen die een herhaalbare methode nodig hebben in plaats van
een spreadsheet
Iedereen die deelneemt aan risicobeoordelingen en een zinvolle bijdrage wil leveren aan EBIOS RM workshops
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Consultants en ISMS-implementators die werken met Franse of EU-gereguleerde klanten
Managers die een studie moeten opdragen, de kwaliteit ervan moeten beoordelen en moeten handelen op basis van
wat er wordt gezegd

VEREISTEN

Een basiswerkende kennis van risicobeheer. Geen eerdere EBIOS ervaring nodig.

OVER HET PECB EBIOS RISK MANAGER EXAMEN

U krijgt toegang in MyPECB om het examen vanuit huis of op kantoor af te leggen, op afstand begeleid door een PECB
toezichthouder via de PECB Exams-app. U hebt een geldige foto-ID en een webcam nodig, en moet 30 minuten voor aanvang
klaar zijn.

Duur: 3 uur (plus 20 minuten op verzoek als je het in een niet-moedertaal aflegt)
Formaat: open boek. U mag een gedrukte kopie van de EBIOS RM gids, uw cursusmateriaal en uw eigen notities
gebruiken. Geen telefoons of tablets.
Vragen: 60 in totaal — 57 meerkeuze (drie opties elk, sommige op zichzelf staand en sommige scenario-
gebaseerd) en 3 essay-type vragen
Slaagscore: 70%
Talen: Engels en Frans

Het slagen voor het examen stelt u in staat om een PECB credential aan te vragen. Er bestaan twee niveaus:

EBIOS Provisional Risk Manager — geen professionele ervaring vereist
EBIOS Risk Manager (Bevestigd) — vereist deze training (of twee jaar relevante ervaring), plus het hebben
toegepast van een significant deel van de methode in echte omstandigheden ten minste eenmaal in de afgelopen
drie jaar, en twee professionele referenties

Beide vereisen het ondertekenen van de PECB gedragscode. Certificeringen zijn drie jaar geldig en worden onderhouden met
CPD-uren en een jaarlijkse onderhoudsvergoeding - uw eerste jaar is inbegrepen in de prijs.

Leer meer over de EBIOS Risk Manager Cursus door het Kandidaten Handboek te lezen.

ZELFSTUDIE & EXAMENUITVOERING

We zullen uw bestelling verwerken binnen maximaal twee werkdagen. Eerst ontvangt u een uitnodiging van PECB
om uw MyPECB account aan te maken en uw e-mailadres te bevestigen. Zodra deze stap voltooid is, kunnen we uw
training en examen activeren.

Deze zelfstudie training loopt via My PECB. Het omvat:

Downloadbare trainingsmaterialen en oefeningen
Quizzen om het leren te versterken
Het online examen met tweede kans
De certificeringskosten

Belangrijk: u heeft 12 maanden vanaf uw aankoopdatum om het examen af te leggen, indien nodig uw herkansing te
gebruiken, en uw certificatie aanvraag in te dienen.

Heeft u e-learning nodig voor meerdere gebruikers? Neem dan contact met ons op via +32 2
3351236 of stuur ons een verzoek voor een offerte.
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