PECB Gecertificeerde ISA/IEC 62443 Lead Implementer

Cybersecurity dreigingen gericht op IACS worden steeds geavanceerder, groter en hebben
meer impact.

De meest effectieve verdediging tegen deze risico's is de systematische implementatie en het beheer van industriéle
cybersecurity controles en beste praktijken. In de huidige omgeving is sterke IACS-beveiliging ook een
kernverwachting van toezichthouders, klanten en andere belanghebbenden.

Deze zelfstudie cursus is ontworpen om deelnemers voor te bereiden op de implementatie en het beheer van
een IACS-beveiligingsprogramma gebaseerd op de ISA/IEC 62443-serie van normen. Het biedt een uitgebreid begrip van
de beste praktijken, processen en principes van levenscyclusbeheer die nodig zijn om de industriéle cybersecurity-houding
van een organisatie te vestigen, te onderhouden en voortdurend te verbeteren.

Na het bestuderen van de trainingsmaterialen, kunt u het examen afleggen. Als u dit met succes afrondt, kunt u de "PECB
Certified ISA/IEC 62443 Lead Implementer"-accreditatie aanvragen, die uw vermogen en praktische kennis aantoont om
een IACS-beveiligingsprogramma te implementeren en te beheren op basis van de eisen van de ISA/IEC 62443-normen.

Cursusinhoud

® Basis van ISA/IEC 62443 en IACS-beveiliging

e Beveiligingseisen, volwassenheidsmodellen en dreigingslandschap
® Opzetten en beheren van een IACS-beveiligingsprogramma

e Training, incidentrespons en sectorspecifieke normen

VOOR WIE IS DEZE CURSUS BEDOELD?

Deze zelfstudiecursus is bedoeld voor:

e Managers, ingenieurs en consultants die hun competenties op het gebied van IACS-beveiligingsprogramma's willen
ontwikkelen of verbeteren

e Professionals die verantwoordelijk zijn voor of betrokken zijn bij IACS-beveiligingsactiviteiten en die hun begrip van
de ISA/IEC 62443-serie normen willen verdiepen

e Beveiligingspraktijkmensen en risicomanagers die hun vaardigheden in het toepassen van industriéle cybersecurity-
controles, het beoordelen van de rijpheid en het beheren van IACS-beveiliging willen versterken

e |ndividuen die een carriére in IACS cybersecurity nastreven en die een uitgebreide methodologie willen leren voor
het ontwerpen, implementeren en onderhouden van beveiligingsprogramma's in lijn met ISA/IEC 62443

OVER HET PECB ISA/IEC 62443 EXAMEN

Deelnemers krijgen een voucher om hun examen thuis of op kantoor af te leggen. De examenvoucher is één jaar geldig. We
raden echter aan niet te lang te wachten tussen het einde van uw cursus en het examen.

Examentijdsduur: 3 uur
Open boek formaat
Aantal vragen: 80 meerkeuzevragen
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e Beschikbare talen: Engels
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Zodra we uw bestelling hebben ontvangen, sturen we u binnen maximaal 2 werkdagen een bevestigingsmail met uw
toegangscodes of voucher om toegang te krijgen tot uw zelfstudiematerialen en examenvoucher. U moet een PECB-account
aanmaken en uw e-mail valideren. U kunt dit al doen voordat u uw pakket bestelt.

Heeft u e-learning nodig voor meerdere gebruikers? Neem dan contact met ons op via +32 2
3351236 of stuur ons een verzoek voor een offerte.
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