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NIS 2 Directive Foundation ⎮ PECB-gecertificeerd
NIS 2 Directive Foundation (PECB-gecertificeerd) — met Belgische NIS2-wetgeving en

compliance-trajecten voor CCB

De PECB NIS 2 Directive Foundation cursus biedt u een duidelijke, gestructureerde inleiding
tot de NIS2-vereisten en hoe deze van invloed zijn op de verplichtingen van uw

organisatie op het gebied van cyberbeveiliging.

In twee dagen leert u de fundamentele concepten, belangrijkste vereisten en praktische
benaderingen die nodig zijn om te beginnen met het plannen, implementeren en ondersteunen

van een NIS2-conform cybersecurityprogramma.

Uw training omvat:

• Officiële PECB NIS 2 Directive Foundation digitale cursusmateriaal in het Engels

• Quizzen en proefexamenvragen om u te helpen zich effectief voor te bereiden op de
certificering

• Eén PECB NIS 2 Directive Foundation-examenvoucher, met een gratis tweede poging als u de
eerste keer niet slaagt

• Lunches en koffiepauzes, die extra tijd bieden voor discussie, netwerken en het delen van
kennis met collega's en de trainer

Basisopleiding NIS 2 Directive

De PECB NIS 2 Directive Foundation-opleiding biedt een gedegen inzicht in de NIS2-vereisten en helpt deelnemers hun
organisaties te ondersteunen in de vroege stadia van het plannen, implementeren en beheren van een
cyberbeveiligingsprogramma.

Omdat NIS2-verplichtingen via nationale wetgeving worden geïmplementeerd, omvat deze B2B Learning-editie een
essentiële Belgische specialisatie, die de Belgische NIS2-wet, het Centrum voor Cybersecurity België (CCB) en zijn
toezichthoudende rol behandelt, evenals de belangrijkste nationale nalevingskaders — CyberFundamentals/CyFun en
ISO/IEC 27001.

Aan het einde van de cursus zijn deelnemers in staat om:

De belangrijkste concepten, principes en definities met betrekking tot de NIS2-richtlijn uit te leggen.
De belangrijkste NIS2-vereisten voor het opzetten en beheren van een cyberbeveiligingsprogramma te
interpreteren.
Praktische methoden en implementatietechnieken te identificeren die in overeenstemming zijn met NIS2.
Te begrijpen hoe NIS2 in België wordt omgezet, inclusief het toepassingsgebied, de verplichtingen, het melden
van incidenten en het toezicht door het CCB.
Een geschikt Belgisch compliancepad te selecteren, zoals CyFun-niveaus of ISO/IEC 27001-certificering.

Cursusagenda

De cursus combineert theoretische input, praktische oefeningen, casestudy's, quizzen en groepsdiscussies om
actief leren en een gedegen voorbereiding op het behalen van de certificering te garanderen.

Dag 1 — Cybersecurity & NIS2-basisprincipes

Basisprincipes: context + gemeenschappelijke taal

Waarom cybersecurity belangrijk is : recente cases, impact op bedrijven
Basis cyberhygiëne voor ICT-gebruikers 
Kernconcepten en bouwstenen

CIA / CIANA (+ overwegingen inzake privacy en veiligheid)
Essentiële aspecten van risicobeheer
Controles: organisatorisch, technisch, fysiek, mensen
Beleid, procedures, documentatie, bewijs
PDCA-cyclus en continue verbetering
Overzicht van belangrijke kaders: ISO/IEC 27001 en hoe dit een ISMS structureert (hoog niveau)

Overzicht van de NIS2-richtlijn

NIS2 in perspectief: het regelgevingslandschap van de EU (en waarom omzetting belangrijk is)
NIS2-concepten en vereisten op hoog niveau (beknopt gehouden om prioriteit te geven aan de implementatie in
België)
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Dag 2 — Implementatie in België, compliance routes en praktische uitrol

Omzetting van NIS2 in Belgisch recht (wat verandert er in de praktijk)

Belgische NIS2-wet: wat is het en hoe wordt de EU-richtlijn omgezet; datum van inwerkingtreding
Rol van de CCB, toezichtlogica en wat “goed” is in de praktijk
Overzicht van verplichtingen (inclusief concepten voor incidentmelding en proportionaliteit)

Kaders die worden erkend/gebruikt voor naleving in België

CyberFundamentals (CyFun®): waarom het wordt aanbevolen en hoe het aansluit bij de risico-
beheersmaatregelen van NIS2

Zekerheidsniveaus (basis / belangrijk / essentieel) en roadmap-aanpak
Scoping, risicoanalyse, selectie van controles, verwachtingen ten aanzien van bewijs
Zelfbeoordeling en externe verificatie/certificering

ISO/IEC 27001 als alternatief/parallel traject (reikwijdte + verklaring van toepasbaarheid moeten aanvaardbaar zijn)
Conformiteitsbeoordeling in België: verificatie/certificering uitgevoerd door geaccrediteerde en geautoriseerde
instanties.

Implementatieworkshop

Van activadefinitie → risicobeoordeling → implementatie van controles
Typische projectelementen: businesscase, gap-analyse, governance & rollen, best practices voor projectopzet
Opstellen van een pragmatische roadmap voor compliance (wat moet eerst worden gedaan, wat moet worden
aangetoond, hoe moet de beoordeling worden voorbereid)

Opmerking: deze cursus ondersteunt de voorbereiding op compliance, maar vervangt geen juridisch advies.

Voor wie is deze cursus bedoeld?

Cybersecurityprofessionals die een solide basis willen leggen in NIS2-vereisten en implementatiestrategieën
IT-managers en professionals die verantwoordelijk zijn voor veilige systemen en veerkracht
Stakeholders op het gebied van governance, risico, compliance, juridische zaken, interne audit en
inkoop/toeleveringsketen die betrokken zijn bij NIS2-gereedheid (met name in België)

Vereisten

Geen.

Exameninformatie

Examen: “PECB NIS 2 Directive Foundation”
Duur: 1 uur
Taal: Engels
Formaat: 40 meerkeuzevragen, gesloten boek examen

Certificaat na slagen: PECB Certificate Holder in NIS 2 Directive Foundation
Vereisten: slagen voor het examen + ondertekenen van de PECB-gedragscode (geen ervaring vereist)

Kandidaten die de training hebben afgerond, maar niet zijn geslaagd voor het examen, mogen het examen één keer
gratis overdoen binnen een periode van 12 maanden vanaf de oorspronkelijke examendatum.

Cursusmateriaal

Elke deelnemer krijgt toegang tot:

Officieel PECB-cursusmateriaal
Praktische oefeningen en casestudy's
Quizzen en proefexamens
De CyFun®-normen en zelfbeoordelingsinstrumenten
14 CPD-credits

Deze cursus is ook beschikbaar op in-company basis. Neem contact met ons op voor een
persoonlijk aanbod.
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