Opleiding NIS2 & CyFun Foundation - Belgische editie

e Een heldere samenvatting van de belangrijkste wettelijke vereisten van NIS2 in Belgié: toepassingsgebied,
types entiteiten (essentieel vs. belangrijk), verplichtingen, meldingstermijnen voor incidenten en de toezichtsrol van
het CCB.

e Een gedetailleerde doorloop van de essentiéle cybersecurityprincipes die u nodig hebt om NIS2 in de praktijk te
brengen: het bepalen van de scope van een ISMS (Information Security Management System), het in kaart brengen
van de assets, het uitvoeren van een risicoanalyse, het uitvoeren van een gap-analyse en het uitwerken van
security controls.

e Een presentatie en analyse van de twee belangrijkste raamwerken die door het CCB erkend worden om NIS2-
conformiteit in Belgié aan te tonen: (1) een ISMS gebaseerd op ISO/IEC 27001 en (2) een ISMS gebaseerd op het
door het CCB ontwikkelde CyberFundamentals (CyFun®) raamwerk — inclusief scoping, assurance levels,
controls, zelfevaluatie vs. certificatie door een derde partij, en het tijdspad voor conformiteit.

e Aanbevelingen voor het plannen, implementeren, ondersteunen en auditen van een cybersecurityprogramma
(business case, gap-analyse, best practices voor projectopzet), zodat u vertrekt met een duidelijk beeld van wat een
NIS2/CyFun-implementatie in uw organisatie inhoudt.

e Lunches en koffiepauzes, die extra ruimte bieden voor discussie, netwerken en kennisuitwisseling met collega's
en de trainer.

Deze Foundation-opleiding van B2B Learning bouwt een stevig inzicht op in de NIS2-vereisten en helpt deelnemers om hun
organisaties te ondersteunen in de eerste fasen van het plannen, implementeren en beheren van een
cybersecurityprogramma.

Omdat NIS2-verplichtingen worden uitgevoerd via nationale wetgeving, omvat deze cursus een essentiéle Belgische
specialisatie, die de Belgische NIS2-wet behandelt, het Centrum voor Cybersecurity Belgié (CCB) en zijn toezichtsrol, evenals
de belangrijkste nationale conformiteitsraamwerken — CyberFundamentals/CyFun® en ISO/IEC 27001.

Op het einde van de opleiding zijn deelnemers in staat om:

De kernconcepten, principes en definities met betrekking tot de NIS2-richtlijn toe te lichten.

De belangrijkste NIS2-vereisten voor het opzetten en beheren van een cybersecurityprogramma te interpreteren.
Praktische methoden en implementatietechnieken te identificeren die in lijn liggen met NIS2.

Te begrijpen hoe NIS2 in Belgié omgezet is — inclusief toepassingsgebied, verplichtingen, incidentmelding en
toezicht door het CCB.

e Een passend Belgisch conformiteitstraject te kiezen, zoals de CyFun-assurance levels of een ISO/IEC 27001-
certificatie.
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De cursus combineert theoretische input, praktische oefeningen, casestudies, quizzen en groepsdiscussies om actief leren te
garanderen en u sterk voor te bereiden op een eventuele certificatie.

Dag 1 — Cybersecurity- en NIS2-fundamenten (Foundation)
De basis (context en gemeenschappelijke taal)

e \Waarom cybersecurity belangrijk is (recente cases, impact op de business)
® Basis cyberhygiéne voor ICT-gebruikers (optioneel, afhankelijk van de maturiteit van het publiek)

Kernconcepten en bouwstenen

CIA / CIANA (+ overwegingen rond privacy en veiligheid)

Essentiéle begrippen van risicobeheer

Types controls: organisatorisch, technisch, fysiek, menselijk

Beleid, procedures, documentatie, bewijsmateriaal

PDCA-cyclus en continue verbetering

Overzicht van de belangrijkste raamwerken: positionering van ISO/IEC 27001 en CyFun®, en hoe een ISMS
gestructureerd is (op hoofdlijnen — gedetailleerde behandeling op dag 2)

Overzicht van de NIS2-richtlijn

e NIS2 in perspectief: het Europees regelgevend landschap (en waarom omzetting belangrijk is)
e NIS2-concepten en algemene vereisten (bewust beknopt gehouden om voorrang te geven aan de Belgische
implementatie)

Dag 2 — Implementatie in Belgié, conformiteitstrajecten en praktische uitrol
Omzetting van NIS2 in Belgisch recht (wat verandert er in de praktijk)

e Belgische NIS2-wet (Wet van 26 april 2024, in werking sinds 18 oktober 2024): hoe ze de EU-richtlijn omzet en wat
ze concreet verandert

e Rol van het CCB (nationale autoriteit / CSIRT), toezichtslogica en hoe "goede" conformiteit er in de praktijk uitziet

e Overzicht van de verplichtingen, inclusief het tijdspad voor incidentmelding 24u / 72u / 1 maand en het
proportionaliteitsprincipe

In Belgié erkende/gebruikte raamwerken voor conformiteit

e CyberFundamentals (CyFun®): waarom het aanbevolen wordt en hoe het aansluit op de NIS2-maatregelen voor

risicobeheer

Assurance levels (Basic / Important / Essential) en de aanpak via een roadmap

Scoping, risicoanalyse, selectie van controls, verwachtingen rond bewijsvoering

Zelfevaluatie en externe verificatie/certificatie

ISO/IEC 27001 als alternatief of parallel traject (de scope en de Statement of Applicability moeten aanvaardbaar

zijn)

e Conformiteitsbeoordeling in Belgié: verificatie/certificatie uitgevoerd door geaccrediteerde en gemachtigde
instanties

Implementatieworkshop (van vereisten tot actieplan)

e Van assetdefinitie - risicoanalyse —» implementatie van controls

e Typische projectelementen: business case, gap-analyse, governance en rollen, best practices voor projectopzet

e Het opbouwen van een pragmatische conformiteitsroadmap (wat eerst aanpakken, wat documenteren, hoe zich
voorbereiden op de beoordeling)

VOOR WIE IS DEZE OPLEIDING BEDOELD?

Professionals uit cybersecurity, IT, risk, compliance, juridische zaken, interne audit, aankoop en projectbeheer binnen
Belgische organisaties die onder NIS2 vallen — of kunnen vallen — alsook hun leveranciers en dienstverleners. Voorkennis
van NIS2 is niet vereist.

Opmerking: deze opleiding ondersteunt de voorbereiding op conformiteit; ze vervangt geen juridisch advies.

Alle deelnemers krijgen toegang tot ons Learner Portal, waar zij het volgende terugvinden:
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e De cursusmaterialen ontwikkeld door onze Lead Trainer
e Praktische oefeningen en quizzen
e De CyFun®-standaarden en zelfevaluatietools (beschikbaar in het Engels, Nederlands en Frans)

Optionele aanvulling

PECB NIS 2 Directive Foundation certificatiepack: voor deelnemers die een internationaal erkend certificaat willen
behalen, bieden wij een optioneel pack aan dat het PECB NIS 2 Directive Foundation zelfstudiemateriaal omvat,
evenals de PECB-examenvoucher met een gratis tweede poging. Onze 2-daagse opleiding behandelt de
kernconcepten van het PECB Foundation-programma en past ze aan de Belgische realiteit aan; het PECB-zelfstudiemateriaal
vult de opleiding aan en ondersteunt uw examenvoorbereiding. U kunt dit toevoegen in uw winkelwagen (prijs: 295 € + btw).

Belangrijk: het PECB-zelfstudiemateriaal wordt aangeleverd in het Engels. De opleiding van B2B Learning zelf wordt gegeven
in het Nederlands of Frans, afhankelijk van de sessie.

Deze opleiding is ook beschikbaar als in-company formule. Neem contact met ons op voor een
offerte op maat.
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