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PECB NIST Cybersecurity Lead Implementer —
Zelfstudiepakket

Verwerf essentiële kennis van NIST's toonaangevende normen en raamwerken voor
cyberbeveiliging

Word op uw eigen tempo een PECB gecertificeerde NIST Cybersecurity Lead
Implementer!

Volledig geaccrediteerd zelfstudiepakket in het Engels van PECB

• Leer hoe u NIST SP 800-12 en SP 800-53 kunt toepassen om de informatiebeveiliging en
privacycontroles te versterken

• Begrijp het NIST Risk Management Framework (RMF) voor strategisch beheer van
cyberbeveiligingsrisico's

• Onderzoek NIST SP 800-171 voor de bescherming van gecontroleerde niet-geclassificeerde
informatie (CUI)

• Beheers de kernfuncties van het NIST Cybersecurity Framework - Govern, Identify, Protect,
Detect, Respond en Recover - om de veerkracht van de organisatie te vergroten

•

Versterk uw expertise in cybersecurity met de PECB Certified NIST Cybersecurity Lead
Implementer training.

Deze zelfstudiecursus biedt een volledig overzicht van de NIST-frameworks en -normen die het moderne
cybersecuritybeheer begeleiden. U leert risico's beoordelen, controles implementeren en veerkracht vergroten met behulp
van wereldwijd erkende NIST-best practices - inclusief NIST SP 800-12, NIST SP 800-53, het NIST Risk Management
Framework, NIST SP 800-171 en het NIST Cybersecurity Framework.

Wat is inbegrepen?

Examenkosten en certificeringskosten zijn inbegrepen in de prijs.
Uitgebreide trainingsmaterialen, inclusief praktijkvoorbeelden en quizzes.
Een gratis herkansing van het examen is inbegrepen binnen 12 maanden na ontvangst van uw voucher.

CURSUSINHOUD

De volgende domeinen worden behandeld:

Domein 1: Fundamentele principes en concepten van cybersecurity
Domein 2: Planning van een organisatiestrategie in cybersecurity
Domein 3: Beoordelen en adviseren over cybersecurityprogramma's en beveiligingscontroles (bijgewerkt)
Domein 4: Beheer van cybersecurityincidenten
Domein 5: Respons op cybersecurityincidenten

VOOR WIE IS DEZE CURSUS BEDOELD?

Deze training is bedoeld voor:

Leidinggevenden en directeuren die toezicht houden op initiatieven op het gebied van cyberbeveiliging
Systeembeheerders en netwerkingenieurs die beveiligingsmaatregelen en risico’s beheren
Professionals die cyberbeveiligingsprogramma’s ontwikkelen of implementeren
Adviseurs op het gebied van cyberbeveiliging en compliance
Onderzoekers op het gebied van digitaal forensisch onderzoek en cybercriminaliteit
Professionals op het gebied van cyberbeveiliging en informatiebeveiliging die hun kennis van NIST willen verdiepen

OVER HET PECB CERTIFIED NIST CYBERSECURITY LEAD IMPLEMENTER
EXAMEN
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Deelnemers ontvangen een voucher om het examen op afstand af te leggen (vanuit huis of kantoor), geldig voor één jaar.
We raden aan om het examen kort na het voltooien van de cursus af te leggen.

Duur: 3 uur
Formaat: Open boek
Vragen: 80 meerkeuze
Taal: Engels

ZELFSTUDIE & EXAMENUITVOERING

We zullen uw bestelling binnen maximaal twee werkdagen verwerken. Eerst ontvangt u een uitnodiging van PECB
om uw MyPECB-account te maken en uw e-mailadres te bevestigen. Zodra deze stap is voltooid, kunnen we uw
zelfstudiepakket activeren.

Dit zelfstudiepakket wordt geleverd als een zelfgeleide cursus via de My PECB. Het bevat:

Downloadbare trainingsmaterialen en oefeningen
Interactieve quizzes om het leren te versterken
Het online examen met een tweede kans

Let op: normen zijn niet inbegrepen. U kunt ze aanschaffen via uw PECB-account in de sectie 'shop".

Heeft u e-learning nodig voor meerdere gebruikers? Neem dan contact met ons op via +32 2
3351236 of stuur ons een aanvraag voor een offerte.
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