CISSP Certified Information Systems Professional []
Training & Examen
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WAAROM KIEZEN VOOR DE CISSP CERTIFICERING ?

In een constant evoluerend digitaal landschap, zijn er maar weinig certificeringen die echt kunnen getuigen van een
volledige beheersing van cybersecurity domeinen. De CISSP (Certified Information Systems Security Professional), die bijna
40 jaar wordt aangeboden door (ISC)?, onderscheidt zich als een wereldwijd erkende standaard. Vandaag de dag wordt het
beschouwd als een benchmark onder informatiebeveiligingsprofessionals: CISO's, beveiligingsarchitecten, cybersecurity-
experts... Het wordt ook erkend door grote instellingen zoals het Amerikaanse Department of Defense en is equivalent aan
een Level 7 Master's degree in het VK.

LEERDOELEN

Deze CISSP - Certified Information Systems Security Professional (ISC)? - training stelt u in staat om:

e Een uitgebreid begrip van informatiebeveiliging te krijgen, inclusief belangrijke principes van governance,
risicobeheer en naleving.

e De 8 domeinen van de CISSP Common Body of Knowledge (CBK) onder de knie te krijgen: Security and
Risk Management, Asset Security, Security Engineering, Communication and Network Security, Identity and Access
Management, Security Assessment and Testing, Security Operations, en Software Development Security.

e Best practices in cybersecurity toe te passen om een effectief informatiebeveiligingsprogramma binnen uw
organisatie te ontwerpen, implementeren en beheren.

e Uw technische en leidinggevende vaardigheden te versterken om infrastructuren, applicaties en netwerken
te beoordelen en te beschermen tegen bedreigingen en kwetsbaarheden.

o Effectief voor te bereiden op het officiéle CISSP-examen met gerichte reviews, deskundig advies en bewezen
successtrategieén.

CURSUSOVERZICHT
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Dag 1 - Beveiligingsfundamenten en Risicobeoordeling
e Kernprincipes van informatiebeveiliging
e Toegangscontroleconcepten en authenticatiemethoden
e Beoordeling van kwetsbaarheden en beveiligingscontroles
Dag 2 - Cryptografie en Beveiligingsarchitectuur
e Encryptieprincipes en cryptografische systemen
e Public Key Infrastructure (PKI) en digitale certificaten
e Beveiligingsmodellen, architectuur en ontwerpprincipes
Dag 3 - Netwerk- en Applicatiebeveiliging
e Netwerkprotocollen, firewalls en veilige communicatie
e Draadloze en cloudbeveiligingsfundamenten
e Veilige applicatieontwikkeling en softwarelevenscyclus
Dag 4 - Bedrijfscontinuiteit en Juridisch Kader
e Planning voor bedrijfscontinuiteit en rampenherstel
e Risicobeheer en incidentreactie
e Juridische, regelgevende en ethische aspecten van cybersecurity
Dag 5 - Fysieke Beveiliging en Informatiebescherming
e Fysieke en omgevingsbeveiligingscontroles
e Beveiligingsoperaties en monitoring

e Informatiebescherming, classificatie en naleving

LEERMETHODE

Onze CISSP-training combineert deskundige instructie, inzichten uit de praktijk en hands-on oefeningen om uw
leerproces en examenvoorbereiding te maximaliseren.

e Boeiende lezingen & praktijkvoorbeelden
De cursus wordt gegeven door middel van diepgaande lezingen, verrijkt met echte voorbeelden uit de uitgebreide
professionele ervaring van de trainer. Interactieve discussies worden sterk aangemoedigd - daarom wordt
persoonlijke deelname sterk aanbevolen.

e Continue oefening & examensimulatie
Gedurende de week werken de deelnemers aan 40 tot 120 oefenvragen in CISSP-stijl, ontworpen om de logica,
structuur en moeilijkheidsgraad van het echte examen te weerspiegelen. Na elk hoofdstuk helpen 5 gerichte
vragen om sleutelconcepten te versterken en de voortgang bij te houden. Indien mogelijk worden extra
vragensessies georganiseerd aan het einde van de cursus.

srl/bva

info@b2blearning.be | www.b2blearning.be



mailto:info@b2blearning.be
https://www.b2blearning.eu/www.b2blearning.be

e Interactieve quizzen & live feedback
Vanaf dag 2 brengen korte Wooclap quizzen energie in de sessies - met getimede oefeningen (30 seconden tot 2
minuten) die de examendruk nabootsen. Deze leuke, anonieme quizzen worden niet beoordeeld, maar ze helpen de
deelnemers hun begrip zelf te beoordelen en de echte uitdaging van het CISSP examen te begrijpen.

e Optionele oefenexamens
Voor degenen die verder willen gaan, kunnen BOSON oefenexamen vouchers worden gekocht om de
voorbereiding na de cursus voort te zetten.

WIE MOET DEELNEMEN?

e Toekomstige CISO's, IT Risk Officers, ClO's

e Beveiligingsarchitecten, Beveiligingsbeheerders

e Projectmanagers met een focus op beveiliging

e Professionals betrokken bij kritieke projecten waarbij cybersecurity essentieel is, die hun vaardigheden willen
valideren of versterken.

VEREISTEN

Om het meeste uit de cursus te halen, wordt een professionele achtergrond van 3 tot 5 jaar op het gebied van beveiliging
sterk aanbevolen.

Om de volledige CISSP-certificering te behalen (exclusief "Associate of ISC?" status), moeten kandidaten bewijs leveren van
betaald werkervaring in ten minste twee van de acht CBK-domeinen.

OVER HET CISSP EXAMEN

Het CISSP-examen is een meerkeuzetest bestaande uit 100 tot 150 vragen, afgenomen in een Pearson Vue-centrum en duurt
maximaal 3 uur.
Na het slagen voor het CISSP-examen, kunt u de CISSP-certificering aanvragen bij ISC2.

ISC2 CISSP-certificering vereist:

e 5 jaar professionele ervaring in ten minste twee van de acht CISSP-competentiegebieden (een universitair diploma
kan een jaar vereiste ervaring vervangen)

® naleving van de ISC?-gedragscode

® slagen voor het CISSP-examen

Een goedkeuringsproces van ISC? is vereist om je professionele ervaring te verifiéren nadat u uw examen hebt gehaald. U
zult dan uw certificering ontvangen nadat uw aanvraag is goedgekeurd en de initiéle kosten zijn betaald. Eenmaal de CISSP-
certificering behaald, zijn continue onderwijscredits vereist om de certificering te behouden. Voor meer informatie over
CISSP-certificering en continue onderwijscredits, bezoek de ISC? website.

CURSUSMATERIAAL/ALGEMENE INFORMATIE

Elke deelnemer ontvangt:
e Het officiéle handboek: CISSP Officiéle Studiegids

o Het officiéle V&A werkboek: CISSP Oefenexamens
e Een volledige cursusmap (slides + toelichtende notities)
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