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PECB Certified Lead Cybersecurity Manager
5 Dagen (31 Uur) / Examenvoucher en Take2-optie inbegrepen

Ontwikkel uw leiderschapsvaardigheden in cybersecurity met onze Lead
Cybersecurity Manager opleiding

Deze opleiding is ontworpen voor professionals die een cybersecurityprogramma willen
structureren, aansturen en voortdurend verbeteren volgens internationale normen (ISO/IEC

27032, NIST CSF, enz.). Ze bereidt u voor op het effectief aanpakken van complexe en steeds
veranderende cyberdreigingen.

Kies voor ons programma en geniet van:

•
Een intensieve training, gegeven door een door PECB gecertificeerde trainer

•
Toegang tot het officiële PECB-lesmateriaal in digitaal formaat, met praktijkvoorbeelden,

oefeningen en casestudy’s

•
Een PECB Lead Cybersecurity Manager examenvoucher, inclusief een 2de kans

•
Een stimulerende leeromgeving met boeiende discussies, koffiepauzes en

netwerkmogelijkheden tijdens de lunch

Zet een beslissende stap in uw cybersecurity carrière en neem deel aan een opleiding die u niet
alleen voorbereidt op de certificering, maar u ook de vaardigheden geeft om doeltreffende

cybersecurity-initiatieven binnen uw organisatie te leiden.

Doelstellingen van de opleiding

Na afloop van deze opleiding zullen de deelnemers in staat zijn om:

De kernconcepten, strategieën, methodologieën en technieken te begrijpen voor het opzetten van een doeltreffend
cybersecurityprogramma

Het verband te verklaren tussen ISO/IEC 27032, het NIST Cybersecurity Framework en andere relevante
normen en kaders

Rollen en verantwoordelijkheden op het gebied van cybersecurity te definiëren en bijbehorende risico’s te
beheren

Passende cybersecuritymaatregelen, bewustmakingsprogramma’s en communicatieprocessen te selecteren en toe
te passen

Cybersecurity te integreren in business continuity en incidentbeheer

De effectiviteit van een cybersecurity programma te meten en voortdurend te verbeteren

Zich volledig voor te bereiden op het PECB Lead Cybersecurity Manager certificeringsexamen

Deze opleiding bevat interactieve activiteiten, scenario-gebaseerde oefeningen, quizzen en voorbeeldvragen om deelnemers
te helpen de nodige vaardigheden te ontwikkelen voor het slagen in het officiële examen.

Overzicht van de opleiding

Deze 4-daagse opleiding vindt doorgaans plaats van 09:00 tot 17:00 uur.

Onderstaand programma is een richtlijn. De trainer kan het tempo en de inhoud aanpassen op basis van de behoeften en
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interactie van de deelnemers.

Dag 1

Introductie tot cybersecurity

Start van de implementatie van een cybersecurityprogramma

Overzicht van internationale normen en regelgevende kaders

Dag 2

Rollen en verantwoordelijkheden binnen cybersecurity

Risico- en assetmanagement

Aanvalsmechanismen en dreigingslandschap

Dag 3

Selectie van cybersecuritymaatregelen

Bewustmakings- en opleidingsprogramma’s

Communicatiestrategieën in cybersecurity

Dag 4

Incidentbeheer en ICT-voorbereiding

Monitoring en prestatiemeting

Continue verbetering van het programma

Het certificeringsexamen (3 uur) kan online en op afstand worden afgelegd op een datum naar keuze, of in het
trainingscentrum op de vijfde dag (vrijdag) van 13.00 tot 16.00 uur.

Doelgroep

Deze opleiding is bedoeld voor professionals die betrokken zijn bij het beheer of de implementatie van
cybersecurityprogramma’s, zoals:

Cybersecuritymanagers en -verantwoordelijken

IT- en informatiebeveiligingsprofessionals

Compliance- en risicomanagers

Leden van het management betrokken bij cybersecuritystrategieën

Iedereen die zich voorbereidt op de certificering PECB Lead Cybersecurity Manager

Voorvereisten

Deelnemers dienen een basiskennis te hebben van cybersecurityconcepten en -kaders. Eerdere ervaring met
informatiebeveiliging of IT-governance is aanbevolen om optimaal te profiteren van de opleiding.
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Informatie over het examen

Online meerkeuze-examen (duur: 3 uur) kan online en op afstand worden afgelegd op een datum naar keuze via
PECB, of in het trainingscentrum op de vijfde dag (vrijdag) van 13.00 tot 16.00 uur op papier (keuze te maken de
1ste voormiddag).

Behandelt 7 kerngebieden, waaronder governance, risico’s, maatregelen en prestatieverbetering

Open boek: het officiële lesmateriaal mag worden gebruikt tijdens het examen

Een tweede examenkans is inbegrepen in de opleidingsprijs

Het examen moet worden afgelegd binnen 12 maanden na ontvangst van de voucher

Opleidingsmateriaal

Deelnemers ontvangen:

Het officiële PECB-handboek in digitale vorm (meer dan 400 pagina’s)

Praktische oefeningen, voorbeelden en quizzen

Een gestructureerd pad ter voorbereiding op het examen

Een deelnamecertificaat met 31 CPD (Continuing Professional Development) credits

Voor een optimale leerervaring raden we aan om een eigen laptop of tablet mee te brengen om notities te maken,
toegang te krijgen tot digitale inhoud en oefeningen uit te voeren.
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