ISO/IEC 27001 Foundation

2 Jours (14 Heures) / Examen compris (avec repassage gratuit)

ISO/IEC 27001 est le fondement de la gestion de la sécurité de
I'information et s'applique a tout type d’organisation.

Pourquoi devriez-vous y participer ?

La formation ISO/IEC 27001:2022 Foundation vous permettra d'appréhender les éléments
fondamentaux pour mettre en ceuvre et gérer un Systeme de management de la sécurité de
I'information, selon la norme ISO/IEC 27001:2022. Durant cette formation, vous apprendrez les
différents modules d'un SMSI, y compris la politique SMSI, les procédures, la mesure de la
performance, I'engagement de la direction, l'audit interne, la revue de la direction et
['amélioration continue.

Aprés avoir suivi la formation, vous pouvez vous présenter a I'examen et postuler au titre de «

PECB Certified ISO/IEC 27001:2022 Foundation ». La certification PECB Foundation atteste

que vous avez compris les méthodes fondamentales, les exigences, le cadre et I'approche de
management.

OBJECTIFS DE LA FORMATION

o Comprendre les éléments et le fonctionnement d’un Systéme de management de la sécurité de I'information

e Comprendre la corrélation entre la norme ISO/IEC 27001:2022 et ISO/IEC 27002 ainsi qu'avec d’autres normes et
cadres reglementaires

e Connaitre les approches, les méthodes et les techniques permettant de mettre en ceuvre et de gérer un Systeme de
management de la sécurité de I'information

APPROCHE PEDAGOGIQUE

® Les cours de formation sont illustrés par des questions pratiques et des exemples
® |es exercices pratiques comprennent des exemples et des discussions
® Les tests pratiques sont similaires a I'examen de certification

PROGRAMME DE LA FORMATION

® Jour 1 : Introduction aux concepts du Systeme de management de la sécurité de l'information (SMSI), tels que
définis par la norme ISO/IEC 27001:2022
® Jour 2 : Exigences relatives au Systéme de management de la sécurité de I'information et examen de certification.

A QUI S'ADRESSE LA FORMATION ?

® Toute personne impliquée dans le management de la sécurité de I'information

® Personnes souhaitant acquérir des connaissances relatives aux principaux processus du Systeme de management
de la sécurité de Il'information

® Personnes souhaitant poursuivre une carriere dans le management de la sécurité de I'information

PREREQUIS

Aucun

INFORMATIONS SUR L’EXAMEN

Examen a choix multiple

40 questions

70% sont nécessaires pour réussir (ou 28 bonnes réponses)
Durée: 40 minutes

Examen a livre fermé
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SUPPORT DE COURS/INFORMATIONS GENERALES

e Les frais d’examen et de certification sont inclus dans le prix de la session de formation.
® Un manuel de cours contenant plus de 200 pages d’informations et d’exemples pratiques est fourni
e En cas d’'échec a I'examen, vous pouvez le repasser dans les 12 mois qui suivent sans frais supplémentaires
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