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Formation PECB ISO/IEC 27001:2022 Foundation
2 Jours (14 Heures) / Examen compris (avec 1 repassage gratuit)

Pourquoi choisir la formation sur la norme ISO/IEC 27001:2022 ?

• Comprendre le but et les avantages d'un Système de gestion de la sécurité de
l'information (SGSI)

• Apprendre les principes de base de l'ISO/IEC 27001:2022 et comment elle combat les
cybermenaces et améliore la gouvernance

• Préparez-vous pour l'examen de la Fondation ISO/IEC 27001:2022 du PECB, inclus dans les
frais du cours

• Le cours est dispensé par un formateur accrédité PECB avec une expertise sur le terrain

• Matériel de formation officiel du PECB fourni à chaque participant en format numérique

• Expérience tout compris, avec déjeuner et rafraîchissements quotidiens

Formation en entreprise disponible en anglais, néerlandais et français pour les groupes de 5
personnes ou plus

Notre cours Fondamentaux ISO/IEC 27001:2022 est plus qu'une simple théorie - c'est une introduction pratique à la
structure, aux principes et au fonctionnement d'un Système de Gestion de la Sécurité de l'Information (SGSI). Parfait
pour ceux qui découvrent les normes ISO ou la sécurité de l'information, ce cours fournit une compréhension pratique de la
façon d'aligner votre organisation sur les meilleures pratiques mondiales.

OBJECTIFS D'APPRENTISSAGE

Apprendre les principes de base de l'ISO/IEC 27001:2022 et comment elle combat les menaces cybernétiques et
améliore la gouvernance.
Se familiariser avec les principaux composants du SGSI :

Politique et objectifs du SGSI
Évaluation et traitement des risques de sécurité de l'information
Rôles et responsabilités
Surveillance, mesure, analyse et évaluation
Audits internes et revues de direction
Pratiques d'amélioration continue

Découvrir comment l'ISO/IEC 27001 aide les organisations :
Protéger les informations sensibles contre les violations
Assurer la continuité des affaires
Se conformer aux exigences légales et réglementaires

PROGRAMME DU COURS

Jour 1 - Introduction à la Sécurité de l'Information & ISO/IEC 27001

Le rôle de la sécurité de l'information dans l'économie numérique d'aujourd'hui
Aperçu de l'ISO/IEC 27001 et du cadre Annex SL
Principaux concepts du SGSI : risque, menaces, vulnérabilités, contrôles
Structure et clauses de la norme ISO/IEC 27001:2022
Contexte de l'organisation et analyse des parties prenantes

Jour 2 - Mise en œuvre du SGSI & Essentiels de la Certification

Leadership, planification et soutien dans le cycle de vie du SGSI
Méthodologie d'évaluation et de traitement des risques
Documentation du SGSI et mise en œuvre des contrôles
Surveillance, audit interne et amélioration continue
Préparation à l'examen de certification PECB

Tout au long des deux jours : Sessions interactives, exemples concrets et opportunités d'appliquer les concepts à travers
des études de cas et des discussions de groupe.
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QUI DEVRAIT Y ASSISTER?

Cette formation est idéale pour:

Les professionnels qui commencent une carrière en sécurité de l'information
Le personnel informatique, les responsables de la conformité ou les chefs de projet cherchant une solide fondation
en ISO 27001
Les individus visant à comprendre comment soutenir ou contribuer à un projet de mise en œuvre du SGSI
Toute personne se préparant pour l'examen de certification Fondamentaux ISO/IEC 27001 de PECB et
souhaitant un cours interactif avec des questions-réponses avec le formateur

Prérequis
Aucun

À PROPOS DE L'EXAMEN

Cette certification valide votre compréhension des exigences fondamentales, des méthodologies et des cadres de
l'ISO/IEC 27001.

Examen en ligne avec surveillance de PECB
40 questions à choix multiples
70% est nécessaire pour réussir (ou 28 bonnes réponses)
Durée: 60 minutes
Examen à livre fermé

MATÉRIEL DU COURS/INFORMATIONS GÉNÉRALES

Matériel de cours officiel de PECB (format numérique)
Formateur accrédité par PECB avec expérience dans le domaine
Quiz d'entraînement et conseils de préparation aux examens
Bon d'examen de la Fondation PECB inclus, y compris 1 reprise
Pause quotidienne pour le déjeuner et café dans un cadre confortable et professionnel
Certificat de participation délivré par B2B Learning
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