PECB Lead Cybersecurity Manager [] Pack Auto-
Formation

Contactez-nous pour
recevoir votre devis personnalisé.

La formation Lead Cybersecurity Manager de PECB permet aux professionnels de mettre en place et gérer des
programmes de cybersécurité efficaces basés sur les normes internationales et les meilleures pratiques de l'industrie. Il
renforce la préparation et la résilience organisationnelles face aux menaces cyber en constante évolution, préparant les
participants a jouer un rdle actif dans la gestion des risques numériques complexes d'aujourd'hui.

OBJECTIFS DU COURS ET D'APPRENTISSAGE

A la fin de la formation, les participants seront en mesure de :

e Expliquer les concepts, stratégies, méthodologies et techniques fondamentales employés dans la mise en ceuvre et
la gestion d'un programme de cybersécurité.

e Expliquer la relation entre I''SO/CEI 27032, le cadre de cybersécurité du NIST et d'autres normes et cadres
pertinents.

e Soutenir une organisation dans I'exploitation, la maintenance et I'amélioration continue de son programme de
cybersécurité.

® Gérer les risques de cybersécurité en fonction des meilleures pratiques.

e Assurer une réponse rapide et un rétablissement efficace en cas d'incident de cybersécurité.

CONTENU DU COURS

Le gestionnaire principal de cybersécurité de PECB couvre les domaines de compétence suivants :
Domaine 1 : Concepts fondamentaux de la cybersécurité

Domaine 2 : Lancement du programme de cybersécurité et gouvernance de la cybersécurité
Domaine 3 : Définir les roles et responsabilités en matiere de cybersécurité et gérer les risques
Domaine 4 : Sélection de contréles de cybersécurité

Domaine 5 : Etablissement de programmes de communication et de formation en cybersécurité

Domaine 6 : Intégration du programme de cybersécurité dans la gestion de la continuité des activités et la gestion des
incidents

Domaine 7 : Mesure de la performance et amélioration continue du programme de cybersécurité

A QUI CE PACK D'ETUDE AUTONOME EST-IL DESTINE ?

e |es managers et leaders impliqués dans la gestion de la cybersécurité ;
® |es personnes responsables de la mise en ceuvre pratique des stratégies et mesures de cybersécurité ;
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e |es professionnels de l'informatique et de la sécurité cherchant a progresser dans leur carriére et a contribuer plus
efficacement aux efforts de cybersécurité ;

e |es professionnels responsables de la gestion des risques de cybersécurité et de la conformité au sein des
organisations ;

® |es cadres qui jouent un réle crucial dans les processus de prise de décision liés a la cybersécurité.

Prérequis

Pour profiter pleinement de ce cours de formation, les participants doivent avoir une compréhension fondamentale des
concepts de cybersécurité et de gestion.

A PROPOS DE L'EXAMEN DE LEAD CYBERSECURITY MANAGER

Les participants peuvent passer leur examen surveillé en ligne dans I'année suivant |'achat. Dans votre compte MyPECB,
VOuS pouvez vous inscrire et sélectionner une date et un créneau horaire. Une fois I'examen réussi, vous pouvez demander
votre certificat PECB. Nous vous conseillons de passer votre examen peu de temps aprés avoir terminé votre cours pour
maximiser vos chances de succes. Si vous échouez a votre premiére tentative, vous avez droit a une deuxieme chance dans
les 12 mois suivant l'achat initial.

e Durée de I'examen : 3 heures

e Format a livre ouvert

e Nombre de questions : 80 questions a choix multiple
e Langue : francais

ELEARNING & LIVRAISON DE L'EXAMEN

Nous traiterons votre commande dans un délai maximum de deux jours ouvrables. Tout d'abord, vous recevrez
une invitation de PECB pour créer votre compte MyPECB et confirmer votre adresse e-mail. Une fois cette étape
terminée, nous pourrons activer votre formation et votre examen.

Ce pack de formation en auto-apprentissage s'effectue via My PECB. Il comprend :

Des supports de cours et exercices que vous pouvez télécharger;

Des quizz interactifs pour renforcer I'apprentissage ;

L'examen en ligne avec une deuxieme chance en cas d'échec;

Un acces de 1 an a PECB Skills qui offre un accés illimité a des capsules vidéo dans le domaine de la cybersécurité,
sécurité de I'information, continuité des activités, et intelligence artificielle. PECB Skills vous permet de gagner des
points CDP pour maintenir votre certification.

Important : vous avez 12 mois a partir de la date d'achat pour passer I'examen, utiliser votre reprise si nécessaire, et
soumettre votre demande de certification.

Avez-vous besoin de cette auto-formation pour plusieurs utilisateurs ?

Veuillez nous contacter au +32 2 3351236 ou envoyez-nous une demande pour un devis.
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