PECB ISO/IEC 27035 Lead Incident Manager - Kit d'autoformation

La formation de Responsable des Incidents ISO/IEC 27035 associe théorie et bonnes pratiques pour développer les
compétences nécessaires & une gestion efficace des incidents de sécurité de I'information. A travers des exercices basés sur
des scénarios, des quiz et des discussions, les participants apprennent a détecter, évaluer, répondre et rapporter des
incidents tout en minimisant leur impact. Aligné avec ISO/IEC 27001, ISO/IEC 27005, et la série de normes ISO/IEC 27000, le
cours prépare les participants a I'examen de certification PECB ISO/IEC 27035 Lead Incident Manager

QU'EST-CE QUI EST INCLUS ?

Un ensemble complet de matériaux de formation, que vous pouvez télécharger
Les frais de certification et d'examen sont inclus dans le prix de ce pack d'auto-apprentissage
Une reprise gratuite de I'examen est incluse dans les frais
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® |e cours comprend des quiz et des exercices qui sont étroitement alignés sur le format de I'examen de certification

OBJECTIFS DU COURS

e Expliquer les principes fondamentaux de la gestion des incidents

e Développer et mettre en ceuvre des plans de réponse aux incidents efficaces adaptés aux besoins de I'organisation
et sélectionner une équipe de réponse aux incidents

e Mener des évaluations de risques approfondies pour identifier les menaces et vulnérabilités potentielles au sein
d'une organisation

o Appliquer les bonnes pratiques de diverses normes internationales pour améliorer I'efficacité et I'efficience des
efforts de réponse aux incidents

e Mener une analyse post-incident et identifier les lecons apprises

Contenu du cours

La formation ISO/IEC 27035 Lead Incident Manager de PECB couvre les domaines de compétence suivants
Domaine 1 : Principes fondamentaux et concepts de la gestion des incidents de sécurité de I'information

Domaine 2 : Processus de gestion des incidents de sécurité de I'information basé sur ISO/IEC 27035

Domaine 3 : Conception et développement d'un processus de gestion des incidents organisationnel basé sur ISO/IEC 27035
Domaine 4 : Préparation et exécution du plan de réponse aux incidents de sécurité de I'information

Domaine 5 : Mise en ceuvre des processus de gestion des incidents et gestion des incidents de sécurité de I'information

Domaine 6 : Amélioration des processus et activités de gestion des incidents

A QUI S'ADRESSE CETTE AUTOFORMATION ?

Cette formation est destiné aux personnes suivantes :
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® |es gestionnaires ou consultants cherchant a élargir leur connaissance de la gestion des incidents de sécurité de
I'information

e |es professionnels cherchant a établir et a gérer des équipes de réponse aux incidents efficaces (IRT)

® |es professionnels de I'IT et les responsables des risques de sécurité de I'information cherchant a améliorer leurs
connaissances en matiére de gestion des incidents de sécurité de I'information

® |es membres des équipes de réponse aux incidents

e |es coordinateurs de réponse aux incidents ou d'autres roles ayant des responsabilités dans la gestion des incidents

PREREQUIS

La principale exigence pour participer a ce cours de formation est d'avoir une connaissance générale des processus de
gestion des incidents, des principes de sécurité de l'information et de la famille de normes ISO/IEC 27000.

A PROPOS DE L'EXAMEN PECB ISO/IEC 27035 LEAD INCIDENT MANAGER

Les participants recevront un bon pour passer leur examen a la maison ou au bureau. Le bon d'examen est
valable pendant un an. Cependant, nous vous conseillons de ne pas attendre trop longtemps entre la fin de votre cours et
I'examen.

e Durée de I'examen : 3 heures

e Format livre ouvert

e Nombre de questions : 80 questions a choix multiples

e Langues disponibles : anglais - francais - espagnol et portugais

LIVRAISON DU KIT D'AUTOFORMATION & DE L'EXAMEN

Une fois que nous aurons recu votre commande, nous vous enverrons un email de confirmation dans un délai maximum de 2
jours ouvrables avec vos codes d'acces pour accéder a votre cours d'eLearning. L'acces en ligne est valable pendant 1 an.
Vous recevrez également un email de I'organisme de certification avec votre bon d'examen, qui est également valable
pendant 1 an. Veuillez lire attentivement les instructions de I'examen avant de le passer.

Avez-vous besoin d'e-learning pour plusieurs utilisateurs ? Veuillez nous contacter au +32 2
3351236 ou envoyez-nous une demande pour un devis.
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