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PECB EBIOS Risk Manager Self-Study Pack

Apprenez la méthode d'analyse du risque cyber de l'ANSSI à votre
rythme. Examen, certificat et une seconde tentative gratuite inclus.

EBIOS Risk Manager est la méthode d'appréciation et de traitement du risque numérique
publiée par l'ANSSI, l'agence nationale française de cybersécurité. Contrairement aux

approches fondées sur la conformité, elle se construit autour de l'attaquant : qui chercherait à
vous attaquer, ce qu'il vise, et les scénarios stratégiques et opérationnels qu'il mettrait en
œuvre pour y parvenir. La méthode s'articule en cinq ateliers, du cadrage au traitement du

risque, et s'intègre directement dans un projet de mise en œuvre de la norme ISO/IEC 27001.

Ce pack d'auto-formation vous donne l'intégralité du matériel de formation PECB, des quiz et
des exercices basés sur des études de cas calqués sur le format de l'examen, ainsi que tout ce

qu'il vous faut pour passer la certification le moment venu.

Besoin d'une formation en présentiel pour votre équipe ? Contactez-nous pour
recevoir votre devis personnalisé.

QU'EST-CE QUI EST INCLUS ?

Les supports de cours PECB complets, à télécharger et à conserver
Des quiz et des exercices conçus pour refléter le format de l'examen
L'examen de certification, à passer en ligne depuis chez vous ou votre bureau
Une deuxième tentative gratuite si vous ne réussissez pas votre examen la première fois
Les frais de demande de certification initiaux

Non inclus : les normes ISO/IEC 27001 et 27005, que vous pouvez acheter via la boutique dans votre compte MyPECB. Vous
n'aurez pas besoin d'acheter le guide de la méthode EBIOS RM lui-même — l'ANSSI le publie gratuitement, et nous
recommandons de l'imprimer, car vous êtes autorisé à apporter une copie papier à l'examen.

OBJECTIFS DU COURS

Expliquer les concepts et principes de la gestion des risques de sécurité de l'information tels que définis par EBIOS 
Mener une étude EBIOS RM complète de bout en bout, du cadrage à une stratégie de traitement des risques
Diriger, surveiller et recadrer une étude lorsque vous en êtes le commanditaire ou le superviseur, plutôt que de
faire l'analyse vous-même
Construire des scénarios d'attaque stratégiques et opérationnels, et évaluer leur probabilité
Interpréter les résultats et les livrables clés d'une étude EBIOS RM
Présenter les résultats des risques aux décideurs qui ne parlent pas sécurité

CONTENU DU COURS

Le cours suit les cinq ateliers de la méthode :

Portée et base de sécurité — objectifs, rôles, portée commerciale et technique, événements redoutés et leur1.
gravité
Origines des risques — identification des origines des risques et de leurs objectifs cibles, et priorisation des paires2.
qui comptent
Scénarios stratégiques — cartographie de votre écosystème, évaluation des niveaux de menace des parties3.
prenantes, construction des chemins d'attaque
Scénarios opérationnels — les modes techniques d'attaque derrière chaque chemin, et comment évaluer la4.
probabilité
Traitement des risques — stratégie de traitement, mesures de sécurité, risque résiduel et surveillance continue5.

Il couvre également la place d'EBIOS RM à côté de l'ISO/IEC 27005 : 27005 est le cadre normatif, EBIOS RM est une manière
concrète et prescriptive de le mettre en œuvre.

À QUI S'ADRESSE CETTE AUTO-FORMATION ?

Les gestionnaires de risques et les responsables de la sécurité de l'information qui ont besoin d'une méthode
répétable plutôt que d'un tableur
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Toute personne participant à des évaluations de risques et souhaitant contribuer de manière adéquate aux ateliers
EBIOS RM
Les consultants et les implementeurs de SMIS travaillant avec des clients réglementés par la France ou l'UE
Les managers qui ont besoin de commander une étude, de juger de sa qualité et d'agir en fonction de ce qu'elle dit

PRÉREQUIS

Une connaissance de base de la gestion des risques. Aucune expérience préalable d'EBIOS n'est nécessaire.

À PROPOS DE L'EXAMEN PECB EBIOS RISK MANAGER

Vous obtiendrez un accès dans MyPECB pour passer l'examen depuis chez vous ou votre bureau, supervisé à distance par un
surveillant PECB via l'application PECB Exams. Vous aurez besoin d'une pièce d'identité avec photo et d'une webcam, et vous
devriez être prêt 30 minutes avant le début.

Durée : 3 heures (plus 20 minutes sur demande si vous le passez dans une langue non maternelle)
Format : livre ouvert. Vous pouvez utiliser une copie imprimée du guide EBIOS RM, vos supports de cours et vos
propres notes. Pas de téléphones ou de tablettes.
Questions : 60 au total — 57 à choix multiples (trois options chacune, certaines indépendantes et certaines basées
sur des scénarios) et 3 questions de type dissertation
Note de passage : 70%
Langues : anglais et français

Réussir l'examen vous permet de postuler pour une accréditation PECB. Il existe deux niveaux :

Gestionnaire des risques EBIOS provisoire — aucune expérience professionnelle requise
Gestionnaire des risques EBIOS (Confirmé) — nécessite cette formation (ou deux ans d'expérience pertinente),
plus avoir appliqué une partie significative de la méthode en conditions réelles au moins une fois au cours des trois
dernières années, et deux références professionnelles

Les deux nécessitent la signature du Code d'éthique PECB. Les certifications durent trois ans et sont maintenues avec des
heures de DPC et une cotisation annuelle de maintenance — votre première année est incluse dans le prix.

Apprenez-en davantage sur le cours EBIOS Risk Manager en lisant le Candidate Handbook.

AUTO-ÉTUDE & PASSAGE DE L'EXAMEN

Nous traiterons votre commande dans un délai maximum de deux jours ouvrables. Tout d'abord, vous recevrez
une invitation de PECB à créez votre compte MyPECB et confirmez votre adresse e-mail. Une fois cette étape terminée,
nous pourrons activer votre formation et votre examen.

Ce pack de formation en auto-apprentissage s'exécute via My PECB. Il comprend:

Des supports de formation et des exercices téléchargeables
Des quiz pour renforcer l'apprentissage
L'examen en ligne avec une seconde chance
Les frais de certification

Important : vous avez 12 mois à compter de la date d'achat pour passer l'examen, utiliser votre seconde chance si
nécessaire et soumettre votre demande de certification.

Avez-vous besoin de e-learning pour plusieurs utilisateurs? Veuillez nous contacter au +32 2
3351236 ou envoyez-nous une demande pour un devis.
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