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PECB NIST Cybersecurity Lead Implementer - Kit
d'autoformation

Acquérir les connaissances essentielles des normes et cadres de cybersécurité du
NIST

Devenez un responsable de mise en œuvre de cybersécurité NIST certifié PECB à
votre propre rythme!

Formation en anglais entièrement accréditée par PECB

• Apprenez comment appliquer le NIST SP 800-12 et le SP 800-53 pour renforcer les contrôles de
sécurité de l'information et de la confidentialité

• Comprendre le cadre de gestion des risques NIST (RMF) pour gérer stratégiquement les risques
de cybersécurité

• Explorez le NIST SP 800-171 pour protéger les informations non classifiées contrôlées (CUI)

• Maîtrisez les fonctions de base du Cadre de cybersécurité NIST - Gouverner, Identifier,
Protéger, Détecter, Répondre et Récupérer - pour renforcer la résilience organisationnelle

•

Renforcez votre expertise en cybersécurité avec la formation de mise en œuvre principale de
cybersécurité certifiée NIST PECB.

Ce cours d'auto-étude offre un aperçu complet des cadres et normes NIST qui guident la gestion moderne de la
cybersécurité. Vous apprendrez à évaluer les risques, à mettre en œuvre des contrôles et à renforcer la résilience en
utilisant les meilleures pratiques NIST reconnues mondialement - y compris NIST SP 800-12, NIST SP 800-53, le cadre de
gestion des risques NIST, NIST SP 800-171, et le cadre de cybersécurité NIST.

Qu'est-ce qui est inclus ?

Les frais d'examen et les coûts de certification sont inclus dans le prix.
Des supports de formation complets, y compris des exemples pratiques, des exercices et des quiz.
Une nouvelle tentative d'examen gratuite est incluse dans les 12 mois suivant la réception de votre bon.

CONTENUS DU COURS

Les domaines suivants seront couverts :

Domaine 1 : Principes fondamentaux et concepts de la cybersécurité
Domaine 2 : Planification d'une stratégie organisationnelle en cybersécurité
Domaine 3 : Évaluation et conseil sur les programmes de cybersécurité et les contrôles de sécurité 
Domaine 4 : Gestion des incidents de cybersécurité
Domaine 5 : Réponse aux incidents de cybersécurité

CETTE FORMATION S'ADRESSE AUX :

Cadres supérieurs et dirigeants chargés de superviser les initiatives en matière de cybersécurité
Administrateurs système et ingénieurs réseau chargés de gérer les contrôles de sécurité et les risques
Professionnels chargés de l'élaboration ou de la mise en œuvre de programmes de cybersécurité
Conseillers en cybersécurité et en conformité
Enquêteurs spécialisés en criminalistique numérique et en cybercriminalité
Professionnels de la cybersécurité et de la sécurité de l'information souhaitant approfondir leurs connaissances sur
le NIST

À propos de l'examen de mise en œuvre principale de cybersécurité
certifié NIST PECB

Les participants reçoivent un bon pour passer l'examen à distance (de chez eux ou de leur bureau), valable pendant un an.
Nous recommandons de passer l'examen peu de temps après avoir terminé le cours.
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Durée : 3 heures
Format : Livre ouvert
Questions : 80 à choix multiple
Langue : Anglais

AUTO-ÉTUDE & PASSATION DE L'EXAMEN

Nous traiterons votre commande dans un délai maximum de deux jours ouvrables. Tout d'abord, vous recevrez
une invitation de PECB pour créer votre compte MyPECB et confirmer votre adresse e-mail. Une fois cette étape
terminée, nous pourrons activer votre pack d'auto-étude.

Ce pack d'auto-formation est livré sous forme de support de formation via My PECB. Il comprend:

Des supports de formation et des exercices téléchargeables
Des quiz interactifs pour renforcer l'apprentissage
L'examen en ligne avec une seconde chance

Veuillez noter que les normes ne sont pas incluses. Vous pouvez les acheter via votre compte PECB dans la section
‘store’.

Avez-vous besoin d'e-learning pour plusieurs utilisateurs? Veuillez nous contacter au +32 2
3351236 ou envoyez-nous une demande pour un devis.
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