Professionnel certifié en cybersécurité NIST

Renforcez votre expertise en cybersécurité avec la formation PECB Certified NIST
Cybersecurity Professional.

Ce cours d'auto-étude offre un apercu complet des cadres et normes du NIST qui guident la gestion moderne de la
cybersécurité. Apprenez a évaluer les risques, a mettre en place des contréles et a renforcer la résilience en utilisant les
meilleures pratiques reconnues du NIST.

Qu'est-ce qui est inclus?

e |es frais de certification et d'examen sont inclus dans le prix du cours de formation.

® |es participants recevront plus de 450 pages de matériel de formation complet, comprenant des exemples
pratiques, des exercices et des quiz.

e Une deuxiéme chance pour I'examen est incluse dans les frais.

CONTENU DU COURS

Les domaines suivants seront couverts:

e Domaine 1 : Principes fondamentaux et concepts de la cybersécurité

e Domaine 2 : Planification et stratégie organisationnelle en cybersécurité

e Domaine 3 : Mise en ceuvre d'un programme de cybersécurité et de contrbles de sécurité
e Domaine 4 : Gestion des incidents de cybersécurité

e Domaine 5 : Réponse aux incidents de cybersécurité

QUI DEVRAIT Y ASSISTER?

Ce cours de formation est destiné a:

® |es cadres ou directeurs responsables de la supervision des initiatives de cybersécurité au sein de leurs
organisations

® |es administrateurs systeme et les ingénieurs réseau qui cherchent a approfondir leur compréhension des controles
de sécurité et des processus de gestion des risques pour se conformer aux normes de sécurité du NIST

e |es professionnels impliqués dans le développement et la mise en ceuvre de programmes de cybersécurité

e |es professionnels et les conseillers qui fournissent des services de cybersécurité et de conformité, en veillant a
rester a jour avec les derniers cadres et les meilleures pratiques du NIST

® |es enquéteurs en cybercriminalité et en criminalistique numérique qui doivent comprendre les aspects techniques

srl/bva

info@b2blearning.be | www.b2blearning.be



mailto:info@b2blearning.be
https://www.b2blearning.eu/www.b2blearning.be

et réglementaires des cadres de cybersécurité pour enquéter et répondre de maniére exhaustive aux incidents de
sécurité

e |es personnes travaillant en cybersécurité ou en sécurité de I'information qui cherchent a améliorer leur
compréhension des directives du NIST et a développer des compétences pratiques dans la gestion des risques de
cybersécurité

A PROPOS DE L'EXAMEN NIST CYBERSECURITY PROFESSIONAL

Les participants recevront un bon pour passer leur examen a domicile ou au bureau. Le bon d'examen est valable pendant
un an. Cependant, nous conseillons de ne pas attendre trop longtemps entre la fin de votre cours et I'examen.

e Durée de I'examen : 3 heures

e Format livre ouvert

e Nombre de questions : 80 questions a choix multiples
e Langues disponibles : anglais

AUTO-ETUDE & PASSATION DE L'EXAMEN

Une fois que nous aurons recu votre commande, nous vous enverrons un e-mail de confirmation dans un délai maximum de
2 jours ouvrables avec vos codes d'accés ou votre bon pour accéder a vos matériaux d'auto-étude et a votre bon d'examen.
Vous devrez créer votre compte PECB et valider votre e-mail. Vous pouvez déja le faire avant de commander votre pack.

Avez-vous besoin d'un apprentissage en ligne pour plusieurs utilisateurs? Veuillez nous
contacter au +32 2 3351236 ou envoyez-nous une demande pour un devis.
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