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PECB Certified Lead Cybersecurity Manager
4 Jours (28h) + 3h d'examen ⎮ Bon d'examen et 1 repassage inclus

Développez vos compétences en leadership en cybersécurité avec notre formation
intensive de quatre jours Lead Cybersecurity Manager de PECB

Conçue pour les professionnels souhaitant structurer, piloter et améliorer en continu un
programme de cybersécurité conforme aux standards internationaux (ISO/IEC 27032, NIST

CSF, etc.), cette formation vous prépare à faire face aux cyber-menaces complexes et en
constante évolution.

En choisissant notre programme, vous bénéficierez de :

•
D'une formation immersive, animée par un formateur certifié PECB

•
L’accès au matériel officiel PECB en format digital, comprenant des exemples pratiques, des

exercices et études de cas

•
Un bon d’examen PECB Lead Cybersecurity Manager, avec 1 repassage inclus, vous offrant

une seconde chance si nécessaire

•
Un environnement d’apprentissage stimulant, ponctué de discussions enrichissantes, de

pauses café et de moments de réseautage lors des déjeuners

Faites un pas décisif dans votre carrière en cybersécurité en rejoignant cette formation qui vous
prépare non seulement à la certification, mais vous donne également les outils pour diriger des

initiatives de cybersécurité efficaces au sein de votre organisation.

Objectifs de la formation

À l’issue de cette formation, les participants seront en mesure de :

Comprendre les concepts clés, les stratégies, les méthodologies et les techniques permettant de mettre en œuvre
un programme de cybersécurité efficace

Expliquer les liens entre l’ISO/IEC 27032, le NIST Cybersecurity Framework et d’autres normes et cadres
pertinents

Définir les rôles et responsabilités en matière de cybersécurité et gérer les risques associés

Sélectionner et appliquer des contrôles de cybersécurité appropriés, ainsi que des programmes de sensibilisation et
de communication

Intégrer la cybersécurité dans la continuité d’activité et la gestion des incidents

Mesurer l’efficacité d’un programme de cybersécurité et assurer son amélioration continue

Se préparer pleinement à l’examen de certification PECB Lead Cybersecurity Manager

Cette formation inclut des activités interactives, des exercices basés sur des scénarios, des quiz et des questions pratiques
pour aider les participants à développer les compétences nécessaires à la réussite de l’examen officiel.

Aperçu de la formation

Cette formation de quatre jours se déroule généralement de 9h00 à 17h00.

Le programme ci-dessous sert de ligne directrice. Le formateur pourra adapter le rythme et le contenu en fonction des
besoins et des échanges avec les participants.
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Jour 1

Introduction à la cybersécurité

Lancement de la mise en œuvre d’un programme de cybersécurité

Présentation des normes internationales et des cadres réglementaires

Jour 2

Rôles et responsabilités en cybersécurité

Gestion des risques et des actifs

Mécanismes d’attaque et panorama des menaces

Jour 3

Sélection des contrôles de cybersécurité

Programmes de sensibilisation et de formation

Stratégies de communication en cybersécurité

Jour 4

Gestion des incidents et préparation des TIC

Suivi et mesure de la performance en cybersécurité

Amélioration continue du programme

L'examen se fait soit en ligne à une date et heure de votre choix, soit dans nos bureaux le 5ème jour
(vendredi) de 13h à 16h en format papier.

Public cible

Cette formation s’adresse aux professionnels impliqués dans la gestion ou la mise en œuvre de programmes de
cybersécurité, notamment :

Responsables et managers en cybersécurité

Professionnels de l’IT et de la sécurité de l’information

Responsables conformité et gestion des risques

Membres de la direction impliqués dans la stratégie cybersécurité

Toute personne se préparant à la certification PECB Lead Cybersecurity Manager

Prérequis

Les participants doivent avoir une compréhension de base des concepts et cadres de cybersécurité. Une expérience
préalable en sécurité de l’information ou en gouvernance IT est recommandée pour tirer le meilleur parti de la formation.

Informations sur l’examen
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Examen en ligne à choix multiple (durée : 3 heures), surveillé à distance par PECB; soit examen en format papier
dans nos bureaux le 5ème jour (vendredi) de 13h à 16h (choix à spécifier le 1er matin)

Couvre 7 domaines clés, incluant la gouvernance, les risques, les contrôles et l’amélioration des performances

Examen à livre ouvert : le matériel de formation officiel peut être utilisé pendant l’épreuve

Une seconde tentative est incluse dans le prix de la formation

L’examen doit être passé dans un délai de 12 mois après réception du voucher

Matériel de formation

Les participants recevront :

Le manuel officiel PECB au format numérique (plus de 400 pages)

Des exercices pratiques, des exemples concrets et des quiz

Un parcours structuré pour la préparation à l’examen

Une attestation de 31 crédits CPD (Continuing Professional Development) à l’issue de la formation

Pour une meilleure expérience d’apprentissage, il est recommandé d’apporter un ordinateur portable ou une tablette
afin de prendre des notes, accéder aux supports numériques et travailler sur les exercices.
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