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NIS 2 Directive Lead Implementer

La formation NIS 2 Directive Lead Implementer est essentielle pour instaurer et maintenir la confiance numérique dans les
secteurs d'infrastructures critiques. En aidant les organisations a renforcer leurs mesures de cybersécurité et a se
conformer aux exigences de la directive NIS2, cette formation garantit que les services essentiels tels que I'énergie, les
soins de santé, les transports et les services numériques restent résistants aux cyber-attaques.

L'obtention de la certification PECB Certified NIS 2 Directive Lead Implementer démontre une expertise dans la
gestion de la sécurité des systémes vitaux.

Objectifs de la formation

Les participants acquerront une compréhension approfondie des principes, des stratégies, des méthodologies et des outils
dont ils ont besoin pour mettre en ceuvre et gérer un programme de cybersécurité. lls apprendront également a interpréter
et a mettre en ceuvre les exigences de la directive NIS 2 dans le contexte spécifique de leur organisation.

Un cours de formation de 4 jours pour les responsables de la mise en ceuvre de la directive NIS2 pour :

e Renforcer la posture de cybersécurité: acquérir une connaissance approfondie de la directive NIS 2 pour
protéger les secteurs d'infrastructures critiques tels que I'énergie, les soins de santé et les services numériques.

e Formation compleéte: apprendre a évaluer les risques de cybersécurité, a élaborer des plans de réponse aux
incidents et a mettre en ceuvre des mesures de sécurité efficaces.

e Apprentissage pratique: participez a des sessions interactives et a des exercices pratiques pour appliquer
efficacement les exigences de la directive NIS 2.

e Informations sur l'industrie: restez au courant de I'évolution des menaces, des normes industrielles et des
solutions de pointe en matiere de cybersécurité.

e Devenir un expert de confiance: étre reconnu comme un professionnel de la cybersécurité capable d'améliorer
la résilience des organisations et de la société.

Cette formation alterne des présentations théoriques, des exercices pratiques basés sur des études de cas, des quiz et des
discussions pour favoriser la compréhension et la réussite a la certification.

Programme de la formation

Jour 1 : Introduction a la directive NIS 2 et initiation a la mise en ceuvre de la directive NIS 2

Jour 2 : Analyse du programme de conformité a la directive NIS 2, de la gestion des actifs et de la gestion des risques
Jour 3 : Contréles de cybersécurité, gestion des incidents et gestion de crise

Jour 4 : Communication, tests, surveillance et amélioration continue de la cybersécurité

En ligne a domicile : Examen de certification (durée 3 heures)

A qui s'adresse cette formation ?

Cette formation s'adresse aux
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e |es professionnels de la cybersécurité qui souhaitent acquérir une compréhension approfondie des exigences de la
directive NIS 2 et apprendre des stratégies pratiques pour mettre en ceuvre des mesures de cybersécurité solides.

e Les responsables et professionnels de I'informatique souhaitant acquérir des connaissances sur la mise en ceuvre
de systemes sécurisés et améliorer la résilience des systemes critiques.

e Responsables gouvernementaux et réglementaires chargés d'appliquer la directive NIS 2

Conditions préalables

Les principales conditions requises pour participer a cette formation sont d'avoir une compréhension fondamentale de la
cybersécurité. Vous étes nouveau dans le domaine ? Notre formation Les Fondamentaux avancés de la Cybersécurité pourra
vous donner de bonnes bases.

Informations sur I'examen

Le cours NIS 2 Directive Lead Implementer est lié a un examen. Pendant le cours, des quiz et des examens blancs seront
proposés pour vous familiariser avec le format de I'examen.

e Durée de I'examen : 3 heures (60 minutes)

® Format de I'examen : 80 questions a choix multiples (QCM)

e Note de passage : 70% de bonnes réponses

e langue : Disponible en plusieurs langues, dont I'anglais et le frangais

Apres avoir réussi I'examen, les participants peuvent demander a PECB I'une des accréditations, en fonction de leur
expérience professionnelle et de leur expérience du projet NIS 2.

Les candidats qui ont suivi le cours de formation mais qui ont échoué a I'examen peuvent repasser I'examen
gratuitement une fois dans une période de 12 mois a compter de la date initiale de I'examen.

Matériel de cours

Chaque participant regoit I'acces au matériel de cours officiel, qui comprend :
® | e matériel de cours et les présentations
e Exercices pratiques et études de cas

® Quiz et examens blancs

Ce cours est également disponible en intra-entreprise. Contactez-nous pour recevoir votre
offre personnalisée.
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